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1.EXPOSICION DE MOTIVOS

Tras la entrada en vigor de la reforma del Cédigo Penal operada por Ley Organica 5/2010, de
22 de junio, el Grupo Telefénica acometi6 un proceso, focalizado principalmente en Espana,
de revision y actualizacién de sus sistemas de control para garantizar su adecuacion a estas
nuevas exigencias legales, en particular en atencioén a lo dispuesto en el articulo 31 bis del
Codigo Penal (CP), extremando las medidas de prevencion para evitar la comision de posibles
ilicitos penales en su entorno. Posteriormente, las sucesivas reformas del Cédigo Penal han
generado un proceso de revision continua de dicho entorno de control. En concreto, tras la
aprobacion de la Ley Orgénica 1/2015, de 30 de marzo y, en especial, de los nuevos articulos
31 ter y 31 quater el entorno ha sido revisado y, con posterioridad, tanto la Fiscalia General
del Estado como la jurisprudencia han desarrollado algunas cuestiones en relacién con esta
materia. Igualmente se harevisado el entorno de control, tras las modificaciones realizadas al
Codigo Penal a través de la aprobacion de la Ley Organica 1/2019, de 21 de febrero.

En este sentido, y bajo el impulso y la supervision de la Comision de Auditoria y Control del
Consejo de Administracién de Telefonica, S.A., se ha procedido a la formalizacion, y posterior
revision, de un completo y actualizado programa de prevencion de delitos (en adelante,
Programa de Prevencion Penal o Programa) en las empresas del Grupo en Espaiia, con
aplicacién, en su caso, del correspondiente sistema de gestion de cumplimiento penal,
programa que en cada una de dichas empresas tendra en cuenta sus propias condiciones y
caracteristicas (tipo de actividad, productos y servicios ofrecidos, en su caso, propésito de las
relaciones de negocio, duracién o volumen de sus operaciones, etc.). Las restantes companias
del Grupo han formalizado o formalizaran un programa de prevencién de delitos en funcioén de
las exigencias del ordenamiento juridico que les resulten aplicables.

Para ello, en el caso de las empresas del Grupo Telefénica en Espana (en adelante, cada una
de ellas la Compaiiia) se han revisado, registrado y valorado los posibles riesgos penales, asi
como los escenarios que pueden dar lugar a dichos riesgos, a los que se enfrenta la Compafiia
en funcién de su actividad, asi como los controles existentes orientados a paliar estos riesgos,
adoptando las medidas necesarias para actualizar y reforzar estos controles a la luz de los
riesgos identificados. Entre dichas actividades se encuentran, de forma enunciativa y no
limitativa, aquellas relacionadas con la negociacion y contrataciéon con terceros, ya sean
clientes o proveedores, el desarrollo, la compra o comercializacién de productos o servicios, la
gestion de recursos financieros, la gestion y tratamiento de informacion privilegiada y de
caracter personal, relaciones con entidades piblicas y autoridades y la gestion de recursos
humanos.

En definitiva, el Grupo Telefénica sigue una politica de tolerancia cero frente a posibles ilicitos
penales, tal y como se refleja en los Principios de Negocio Responsable que conforman los
valores fundamentales del Grupo, fomentando en cada una de las sociedades que lo integran
una cultura empresarial ética y responsable. Y, en consonancia con esta politica y con una
finalidad preventiva y de control, el Consejo de Administracion, en su reunién celebrada el 2
de febrero de 2012, aprobd la presente Politica de Prevencion Penal, posteriormente revisada
en sucesivas ediciones (segunda edicion, aprobada por el Consejo de Administracion el 16 de
diciembre de 2015, tercera edicién, aprobada por el Consejo de Administracion el 28 de
septiembre de 2016 y cuarta edicién, aprobada por el Consejo de Administracién de
Noviembre de 2020).



2.0BJETO

El objeto de esta politica es presentar una descripcion detallada de los principales
componentes del Programa de Prevencion Penal de las sociedades del Grupo Telefénica en
Espana. Dicho Programa se concibe como un marco compuesto por las normativas,
procedimientos y otros controles especificos que permiten asegurar de forma razonable que
los riesgos de comision de delitos que afectan a las sociedades del Grupo en Espafa estén
adecuadamente identificados, documentados, valorados, controlados y mitigados, en un
entorno de permanente revision y actualizacién y mejora continua.

Este Programa de Prevencion Penal, de acuerdo con los citados articulos bis del Codigo Penal,
posee una doble funcién:

— Evitar que en nombre o por cuenta de las distintas companias que componen el Grupo
Telefénica en Espana, y, en su provecho, sean cometidos delitos por sus
representantes legales o por aquellos que actuando individualmente o como
integrantes de un 6rgano de la persona juridica, estan autorizados para tomar
decisiones en nombre de la persona juridica u ostentan facultades de organizacion y
control dentro de la misma; ademas, igualmente, que puedan ser cometidos delitos,
en el ejercicio de las actividades sociales y por cuenta y en beneficio directo o indirecto
de las personas juridicas que componen el Grupo Telefonica en Espana, por quienes,
estando sometidos a la autoridad de los representantes legales y administradores de
hecho o de derecho, pudieran llevar a cabo tales hechos por haberse incumplido
gravemente por aquéllos los deberes de supervision, vigilancia y control de su
actividad atendidas las concretas circunstancias del caso.

— Establecer los mecanismos para que, en caso de que, pese a esta funcion preventiva,
las personas mencionadas cometiesen delitos, poner éstos de forma inmediata en
conocimiento de la autoridad competente, cumpliendo asi las sociedades del Grupo
Telefénica en Espana con el deber de denuncia que establece la legislacion vigente.

El Programa de Prevencion Penal se concibe como un marco compuesto por las normativas,
procedimientos y otros controles especificos que permiten asegurar de forma razonable que
los riesgos de comision de delitos que afectan a las sociedades del Grupo en Espafa estén
adecuadamente identificados, documentados, valorados, controlados y mitigados, en un
entorno de permanente revision y actualizacion.

El Programa se basa en la creacién y refuerzo continuo de la cultura de Cumplimiento que
parte de los Principios de Negocio Responsable que conforman los valores fundamentales del
Grupo, fomentando una conducta ética y responsable en la organizacion.

En el marco de dicho Programa de Prevencién Penal cabe destacar la necesidad de mantener
y mejorar de forma continua el Programa y, en su caso, el sistema de gestién asociado, que
garantice la definicién de los objetivos en materia de prevencién penal, incluyendo, en su caso,
los objetivos especificos del sistema de gestion de cumplimiento penal, la identificacion e
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implantacion de las acciones necesarias para lograrlos y la revision de la eficacia de dichas
acciones y objetivos de forma periédica, de acuerdo a lo previsto en la presente politica.

3.AMBITO DE APLICACION

Esta Politica es de aplicacion en todas las Empresas del Grupo Telefonica en Espana, en las
que se tiene la mayoria del capital de forma directa o indirecta y en todas aquellas otras en
las que siendo inferior la participacion, se disponga del control efectivo sobre la gestion.
Telefénica, S.A., en su condicion de sociedad cabecera del Grupo, es la responsable de
establecer las bases, los instrumentos y los mecanismos necesarios para una adecuada y
eficiente coordinacion entre esta Sociedad y las demas sociedades que integran su Grupo;
todo ello sin perjuicio ni merma alguna de la capacidad de decisién auténoma que
corresponde a cada una de dichas sociedades, de conformidad con el interés social propio de
cada una de ellas y de los deberes fiduciarios que los miembros de sus 6rganos de
administraciéon mantienen hacia todos sus accionistas.

4.PROGRAMA DE PREVENCION PENAL

El Programa de Prevencion Penal esta integrado por:
— Elentorno general de control existente en las sociedades del Grupo Telefonica.

— Los registros de riesgos penales en los que se recogen los riesgos de comision de
ilicitos penales que afectan a las sociedades del Grupo, asi como los controles
existentes para minimizar su exposicion a los mismos.

— Elconjunto de normas y disposiciones internas al que se hara referencia en el punto
4.3 que, en funcién de su relevancia dentro del presente Programa, se unen a modo
de anexos a la presente Politica.

— Los procesos, que implementan y desarrollan en la practica lo dispuesto en la
normativa, y que incluyen controles que mitigan los riesgos identificados, y que
tienen el objetivo de garantizar el cumplimiento de las normativas y politicas internas.

— El sistema sancionador establecido, con caracter general, en la Politica Corporativa
sobre el Programa Integral de Disciplina y en la Norma corporativa de elaboracion y
organizacion del marco normativo con el fin de garantizar el cumplimiento de la
normativa y procesos establecidos en las sociedades del Grupo por parte de todos los
empleados.

— Laexistencia de una Funcion de Prevencion Penal, a nivel corporativo y en cada una
de las empresas afectadas, con responsabilidad sobre su implantacion, desarrollo,
cumplimiento y revision y mejora continua.



— La existencia de un canal de denuncias, a través del cual cualquier empleado debe
informar de forma confidencial de cualquier indicio de comisién de un delito.

— La formacién e informacién a todos los empleados de las sociedades del Grupo
Telefénica en Espana en relacion con el cumplimiento del régimen normativo interno
(incluyendo la formacién sobre la prevencién penal que en particular es objeto de la
presente Politica).

4.1.  Elentorno general de control

Mas alla de la especifica prevencion penal, es necesario referirse al entorno de control que, de
un modo general, posee Telefénica S.A. y las restantes sociedades de su Grupo y que forma
parte de su estructura de gobierno corporativo. Este entorno viene determinado en gran
medida por el hecho de que las acciones de su sociedad cabecera, Telefonica, S.A., estan
admitidas a cotizacién tanto en Espafa como en los Estados Unidos, por lo que el Grupo esta
sometido a los estrictos requerimientos de control establecidos por las legislaciones de
ambos paises.

Asi, en primer lugar, el Consejo de Administracion de Telefonica, S.A. tiene entre sus
responsabilidades, la creacién, mantenimiento y supervision de este entorno general de
control.

Los elementos fundamentales de este entorno de control son, entre otros, los siguientes:

a) Comisiones del Consejo de Administracion:

Algunas de las Comisiones del Consejo de Administracion tienen atribuidas competencias
especificas en materia de control; en particular, las siguientes:

e LaComision de Auditoria y Control, con responsabilidades especificas en esta materia,
y con responsabilidad directa, entre otras, en cuanto a la supervision de la eficacia del
control interno de la Sociedad, la Auditoria Interna y los sistemas de gestion de
riesgos, incluidos los fiscales.

e La Comision de Sostenibilidad y Calidad, que tiene como responsabilidad la de
supervisar y revisar las estrategias y politicas derivadas de los Principios de Negocio
Responsable, y analizar, impulsar y supervisar los objetivos, planes de actuacion y
practicas del Grupo Telefénica en materia de sostenibilidad, responsabilidad social y
reputacion, entre los que se incluyen aspectos como comportamiento ético.

b) Unidades organizativas especificas:

e Unidad independiente de Cumplimiento (*Compliance”), que reporta directamente al
Consejo de Administracion a través de la Comision de Auditoria y Control, encargada
de generar y reforzar una cultura general de cumplimiento de las normas (tanto del
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ordenamiento juridico como de la normativa interna de Telef6nica) por parte de todos
los empleados del Grupo.

e Unidad de Auditoria Interna, que reporta directamente al Consejo de Administracion
a través de la Comision de Auditoria y Control, y que supervisa de forma
independiente y de acuerdo a su Plan de Trabajo y funciones las estructuras de
control interno del Grupo.

e Direccién Global de Etica Corporativa y Sostenibilidad, que, entre otras
responsabilidades, gestiona las oportunidades vinculadas al impacto de los servicios
que presta Telefénica, S.A. y las restantes sociedades de su Grupo en la sociedad, y el
denominado “Stakeholder engagement” o vinculacién con los grupos de interés.

e Oficina de Principios de Negocio Responsable, que es responsable de la implantacion,
divulgacion y observancia de los Principios de Negocio Responsable; asi como de
establecer los mecanismos adecuados para el aseguramiento del cumplimiento de los
mismos.

e Otras unidades corporativas que controlan riesgos especificos de cumplimiento
relacionados, entre otros, con seguros, regulacion, privacidad, competencia, medio
ambiente, cadena de suministro, actividad comercial, fiscal, mercado de capitales y
finanzas, mercado de valores u otros riesgos juridicos, seguridad y sistemas, y
relaciones laborales.

c) Modelo de gestion de riesgos:

La Gestion de Riesgos es un instrumento esencial de control interno de Telefénica, S.A. y
las restantes sociedades de su Grupo, que permite su identificacién y administracion. En
el Grupo Telefdnica rige una Politica de Gestién de Riesgos para regular este instrumento
esencial del control interno, que permite:

e Facilitar la identificacién, evaluacion (en términos de impacto y probabilidad de
ocurrencia), reporte y gestion de todas las categorias de riesgos (Negocio,
Operacionales, Financieros y Legales y de Cumplimiento).

e Sistematizar las actividades y procesos concernientes a la Gestion de Riesgos,
asegurando la fiabilidad de los resultados.

e Formar e implicar a los empleados en la cultura de Gestion de Riesgos, alentandoles a
identificar riesgos y participar activamente en su mitigacion.

El modelo establece un proceso para la pronta identificacion, gestion y reporte de los
riesgos, correspondiendo a los gestores la identificacion y gestion de los riesgos en su
ambito de actuacién.

El modelo de Gestion de Riesgos de Telefonica esta alineado con las mejores practicas en
control interno (Informe ERM COSO 2017 y Norma ISO 31000) y desarrolla los Principios
de Negocio Responsable del Grupo en la materia. La funcién de supervisién de la gestion
de riesgos, dentro del area de Auditoria Interna, e independiente de la gestion de la
compania, impulsa, soporta, coordina y verifica la aplicacion de lo establecido en la Politica
de Gestion de Riesgos.



d) Normativa interna:

Dentro del entorno de control descrito, cobra especial importancia, el conjunto normativo
interno del que dispone Telefonica, S.A. y las restantes sociedades de su Grupo y a través
del cual se organiza el funcionamiento de las mismas. Este marco normativo general, asi
como las normas concretas de relevancia dentro del Programa de Prevencién Penal, se
describen en detalle en el apartado 4.3 siguiente. La organizacion y producciéon normativa
se rige por lo dispuesto en la Normativa corporativa de elaboraciéon y organizacion del
marco normativo. El drea de Auditoria Interna desarrolla la funcién de coordinacién y
revision de la consistencia del Marco Normativo interno del Grupo Telefénica, a través de
incentivar el desarrollo y la supervisiéon de normas; promoviendo, a su vez, acciones que
favorezcan la actualizacién y comunicacién de las mismas, siempre en linea con lo
establecido en la Normativa de elaboracién y organizacion del marco normativo de
Telefénica.

e) Canal de Denuncias:

El Grupo Telefénica cuenta con un Canal de Denuncias a través del cual los empleados,
directivos, consejeros y restantes grupos de interés del Grupo Telefénica deben
comunicar cualquier informacion de la que se tenga conocimiento, por cualquier medio -
formal o no- sobre la existencia de una posible irregularidad, acto contrario a la legalidad
o las normas internas; incluidas también las eventuales irregularidades relativas a temas
contables, cuestiones relativas a auditoria y/o aspectos relacionados con el control
interno sobre el reporte financiero (seccion 301 de la Ley Sarbanes-Oxley) y otros
requerimientos en este sentido. Auditoria Interna se encarga del registro y la admisién a
trdmite de las comunicaciones recibidas en el Canal y procedera a la comprobacion y
revision de los hechos denunciados, proponiendo, en su caso, los correspondientes planes
de accion tanto para los hallazgos identificados como para la remediacion de las
deficiencias de control interno y otros asuntos que se hubieran puesto de manifiesto tras
estos trabajos de auditora, todo ello con la participacion de las areas afectadas asi como
con el area de Cumplimiento de acuerdo con lo establecido en la Politica de gestion del
Canal de Denuncias.

f) Controles especificos sobre el proceso de informacion financiera y contable:

Las sociedades del Grupo Telefonica cuentan con todo un sistema de control interno
especifico sobre la informacion financiera y contable, que de acuerdo con las exigencias
legales espafolas y estadounidenses, es evaluado anualmente por Auditoria Interna, alos
efectos del sistema de control interno sobre la informacién financiera consolidada del
Grupo Telefonica, para detectar cualquier deficiencia o debilidad que pudiera existir,
valoracion que cuenta ademas con un informe de validacion por parte del auditor externo.

g) Controles especificos sobre procesos no financieros:

Ademas de los controles especificos sobre el proceso de informacion financiera y
contables, las sociedades del Grupo Telefénica cuentan con una serie de controles no
financieros que forman parte del modelo de control de las obligaciones, de caracter no
financiero, que impone a Telefénica tanto la legislacion aplicable y la normativa interna
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del Grupo. Asimismo, respecto a la informacién no financiera que de acuerdo con la
legislacion es necesario reportar, el auditor externo emite un informe de verificacion
independiente de dicha informacion.

h) Formacion e informacion periodica:

Se desarrolla en el contexto de una actividad de concienciacion permanente (informacion
mediante comunicaciones ad hoc, publicacion en sitios web, formacion especifica, etc.)
que tiene por destinatarios a todos los empleados, y que versa sobre el entorno normativo
de Telefénica y sus implicaciones. Incluye la formacién e informacion referida
especificamente a la Prevencion Penal que es objeto de la presente Politica.

4.2.  Elregistro de riesgos penales: identificacion y
evaluacién de riesgos

Con ocasion de la entrada en vigor de la reforma penal, Telefénica y las distintas sociedades
de su Grupo domiciliadas en Espafa pusieron en marcha un proceso de identificacion de los
riesgos penales que pueden afectar al Grupo, configurando un registro de riesgos penales. Por
registro de riesgos penales se entiende la plasmacion escrita, tras pormenorizado analisis, de
las posibles contingencias penales que pueden afectar a las distintas personas juridicas del
Grupo Telefénica en Espania, con identificacion y valoracion concreta del riesgo existente. En
particular, ademas, se han identificado los controles existentes en las diferentes sociedades
del Grupo Telefénica en Espana que mitigan estos riesgos y se ha verificado la efectividad de
dichos controles.

El registro de riesgos penales se ha desarrollado siguiendo el esquema que se detalla a
continuacion:
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En el marco de las actividades previstas en la Politica de Gestién de Riesgos del Grupo
Telefonica el registro de riesgos penales no se configura como un registro estatico, sino que,
por el contrario, las sociedades del Grupo Telefénica en Espafa mantendran peridédicamente
actualizados estos registros de manera que sean, en cada momento, fiel reflejo de las posibles
contingencias penales a las que se enfrentan y, de acuerdo con las cuales, y con una finalidad
preventiva, se han establecido los mecanismos de control descritos en esta Politica.

4.3, Las normas internas

Como se haindicado en el apartado 4.1 anterior, las sociedades del Grupo Telefénica cuentan
con una completa normativa interna integrada en su estructura de gobierno corporativo, y
que define el sistema de control interno. Esta normativa, y el sistema de control establecido
por ella, van mas alla de los minimos exigibles desde un punto de vista de prevencion penal.

El cumplimiento de la normativa interna es exigido a todos los empleados de las sociedades
del Grupo Telefénica, sin excepcion.

Como norma fundamental, y base de todo el conjunto normativo existente, Telefonica, S.A. y
las restantes sociedades de su Grupo cuentan con un codigo ético denominado Principios de
Negocio Responsable (Anexo l.) cuyo seguimiento, control e implantacion corresponde a la
Oficina de Principios de Negocio Responsable corporativa. Los Principios de Negocio
Responsable agrupan un conjunto de directrices o pautas que deben guiar y orientar a los
empleados de las sociedades del Grupo en su trabajo diario, tanto en la toma de decisiones y
en su proceder, como en laforma enla que interactGan con clientes, proveedores, accionistas,
empleados y la sociedad en general. Este codigo ético fue establecido en diciembre de 2006
para ser aplicado en todos los paises en los que opera el Grupo Telefénica. Los Principios de
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Negocio Responsable, actualizados en mayo de 2017, conforman, junto con los valores, vision
y comportamientos de las sociedades del Grupo Telefonica, su cultura corporativa.

Adicionalmente, se han establecido una serie de Normativas internas que definen el entorno
de control interno de las sociedades del Grupo Telefénica y a través de las cuales: (i) se
organiza la estructura y funcionamiento interno, (ii) se controla el uso de sus fondos, y sus
gastos e inversiones, (iv) se garantiza una estructura de seguridad interna tanto fisica como
a nivel de sus sistemas internos, (v) se desarrollan los principios de responsabilidad
corporativa establecidos a nivel programatico en los Principios de Negocio Responsable de las
sociedades del Grupo, garantizando su cumplimiento practico, (vi) se establecen los
protocolos y procedimientos de formacién de la voluntad de cada persona juridica, de
adopcion y de ejecucion de decisiones y, por Gltimo, (vii) se establecen unos principios,
sistemas y criterios comunes en la organizacion y funcionamiento a nivel financiero y
contable dentro de las sociedades del Grupo Telefonica.

De esta manera, y analizando a nivel concreto los riesgos penales incluidos en los
mencionados registros, la normativa interna de Telefénica, S.A. aplicable a las restantes
sociedades de su Grupo cubre los siguientes riesgos penales, agrupados para este analisis en
base a los bienes juridicos afectados:

a) Marco general de proteccion

Las sociedades del Grupo Telefonica cuentan con una normativa reguladora, con un adecuado
procedimiento de gestién de consultas y denuncias a través de un canal confidencial. En
concreto, esta normativa se compone de:

— Normativa Corporativa de Elaboracién y Organizacion del Marco Normativo.

— Politica de Gestion del Canal de Denuncias.

Existe una normativa especifica relativa al marco de apoderamientos de empleados de
empresas del Grupo Telefonica, asi como un control de las distintas responsabilidades dentro
del Grupo, delimitado en sus relaciones jerarquicas, de control, y de la delegacion de
responsabilidades, alli donde las mismas son permitidas:

Politica Corporativa de control interno del Grupo Telefénica.

— Estatuto, Reglamento y Manual de la funcién de Cumplimiento.

— Normativa corporativa de operaciones del Grupo con decision centralizada (NCC-
001).

— Reglamento de Governance del PAC para la aprobacion de Proyectos y Capex.

— Circular Apoderamiento de Directivos (SGYC- 002).

— Normativa de Control de Pagos (NCC-002).

11



— Normativa corporativa sobre contratacion de bienes y servicios (NCC-003) y Manual
del Modelo de Compras de Telefonica.
— Normativa de operaciones en empresas con escasa estructura, o en situaciones

especiales (NCC-010).

Adicionalmente, existe una Politica de Gestién de Riesgos en la que se establecen los
principios basicos que orientan las actividades generales de gestion de riesgos en el Grupo
Telefénica.

b) Derecho a laintimidad, secreto de las comunicaciones y proteccion
de datos

Las sociedades del Grupo Telefénica cuentan con normativa sobre Proteccion de datos, de la
intimidad, de ficheros protegidos, garantia frente al descubrimiento y revelacién de secretos,
etc. (art. 197 CP y concordantes); proteccion frente a daios informaticos de cualquier orden
incluida la inaccesibilidad, alteracion, etc. (art. 264 CP y concordantes); proteccion frente a
abusos por falsificacién de moneda, tarjetas de crédito, alteracion, copiado, reproduccion, etc.
(art. 386 CP, art. 399 bis CP y demas concordantes); proteccion frente al apoderamiento de
datos y descubrimiento de secretos de empresa, difusion de secretos de empresa (arts. 278,
279, 280 CP y concordantes):

— Politica Global de Seguridad.

— Normativa Global de Seguridad.

— Instruccién sobre Proteccion de Datos de Caracter Personal en el Grupo Telefonica.

— Politica Global de Privacidad.

— Reglamento del modelo de Gobierno de Proteccién de Datos Personales.

— Normativa corporativa de controles basicos sobre tecnologia de la informacion (NCC-
011).

— Reglamento de redes sociales.

c) Mercado de Capitales

Las sociedades del Grupo Telefénica cuentan con normativa sobre garantias de una
informacion econémico-financiera en los folletos veraz (art. 282 bis CP y concordantes),
proteccion frente al abuso de informacion privilegiada (art. 285 CP y concordantes), asi como
frente a la alteracion de precios mediante rumores, noticias falsas, o abuso de informacién
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para aseguramiento de posicion dominante en el mercado, etc. (art. 284.2 y 3 CP y demas
concordantes):

— Normativa sobre comunicacién de informacion a los mercados.

— Normativa sobre registro, comunicaciéon y control de la informacién financiero-
contable (NCC-005).

— Normativa sobre sistema de caja Gnica y créditos a través de Telfisa (NCC-004).

— Normativa operaciones intragrupo (NCC-006).

— Normativa sobre proceso inversor, y gestion de activos fijos y desinversiones (NCC-
009).

— Normativa operaciones en empresas con escasa estructura, o en situaciones
especiales (NCC-010).

— Reglamento interno de conducta en materias relativas a los mercados de valores.

— Politica de Informacién, Comunicacion y Contactos con accionistas, inversores

instituciones y asesores de voto.

Existe, ademas, un Manual de politicas contables con base en NIIF (las denominadas Normas
Internacionales de Informacién Financiera) cuyo objetivo es homogeneizar y establecer unos
estandares de cumplimiento de la normativa contable, asi como unas Instrucciones para el
cierre y auditoria de las cuentas anuales consolidadas, para cada ejercicio. Existe, igualmente,
un Manual de cumplimentacion del reporting de consolidacién, que se actualiza
periddicamente, y que permite homogeneizar la informacién contable consolidada.

d) Antifraude y anticorrupcion en sentido amplio, asi como delito de
financiacion ilegal de los partidos politicos.

Las sociedades del Grupo Telefénica cuentan con normativa sobre proteccion frente al delito
de frustracion en la ejecucion (art. 257 y ss.), corrupcion en los negocios (art. 286 bis y quarter
CP y concordantes), asi como frente a corrupcion de funcionarios, cohecho o trafico de
influencias (arts. 424 yss., 427, 429, 430 CP y demas concordantes), en el dmbito nacional y
en las transacciones comerciales internacionales (art. 427 CP y demas concordantes);
asimismo, proteccion frente al delito de malversacioén de caudales pablicos (articulos 432 y
concordantes); proteccion frente al delito de estafa (arts. 248, 251, 251 bis CP y demas
concordantes), frente al delito de manipulaciéon de precios (art. 284.1 CP y demas
concordantes) o posibles manipulaciones en las ofertas de materias primas o productos de
primera necesidad (art. 281 CP y demas concordantes); proteccion frente al delito de
corrupcién o prevaricacion urbanistica o de ordenacion del territorio (art. 319 CP y demas
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concordantes); igualmente, garantias frente al blanqueo de capitales (art. 301 CP y demas
concordantes) y frente al delito de financiacion ilegal de los partidos politicos:

— Normativa sobre la aprobacién de patrocinios y patronatos (NCC-012).

— Reglamento de gastos de viaje y representacion (NCC-007).

— Politica Anticorrupcion.

— Reglamento Certificaciones de Directivos en Materia Anticorrupcion.

— Normativa sobre relacionamiento con Entidades Piblicas.

— Reglamento sobre Contrataciones relacionadas con Entidades Publicas.

— Normativa corporativa sobre Conflictos de Interés.

— Normativa corporativa sobre contratacion de bienes y servicios (NCC-003) y Manual
del Modelo de Compras de Telefénica.

— Normativa Corporativa de Control de pagos (NCC-002).

— Normativa corporativa de Caja Gnica y créditos a través de Telfisa (NCC-004).

— Normativa sobre proceso inversor y gestion de activos fijos y desinversiones (NCC-
009).

— Normativa de operaciones en empresas con escasa estructura, o en situaciones
especiales (NCC-010).

— Reglamento Corporativo de actuacién y transparencia en la gestion de medios.

e) Medioambiente

Las sociedades del Grupo Telefénica cuentan con normativa sobre proteccion frente a dafios
medioambientales en sentido amplio (arts. 325, 326, 327, 328 CP y concordantes), incluida
la proteccion frente a la emision de radiaciones ionizantes (art. 343 CP y demas
concordantes), asi como, incluso, frente a delitos de riesgo provocados por explosivos y otros
agentes (art. 348 CP y demas concordantes):

— Politica Ambiental Global de Telefonica.

— Normativa sobre gestion ambiental de Telefonica.

— Politica de Sostenibilidad de la Cadena de Suministro.
— Norma Corporativa de la Cadena de Suministro.

— Politica de Gestion Energética.
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f) Delitos de explotacion de personas, en especial de los trabajadores

Las sociedades del Grupo Telefénica cuentan con normativa sobre proteccion frente ailicitos
de explotacion de personas, incluidos los trabajadores, en sentido amplio, nacionales o
extranjeros (arts. 177 bis, 318 bis CP y demas concordantes):

— Politica de Negocio responsable.

— Politica Global de Derechos Humanos.

— Politica de Diversidad e Inclusion.

— Politica de Sostenibilidad de la Cadena de Suministro.

— Norma Corporativa de la Cadena de Suministro.

— Protocolo de Actuacion en situaciones de acoso laboral o moral, acoso sexual y
discriminacion.

— Instruccién de Riesgos Laborales en contratacion de obras y servicios (ICC-001).

g) Proteccion frente la publicidad enganosa:

Las sociedades del Grupo Telefénica cuentan con normativa sobre proteccion frente a la
publicidad engafiosa (art. 282 CP y demas concordantes):

— Normativa de Comunicaciéon Responsable del Grupo Telefénica.

h) Proteccién frente a la utilizacion de los medios de las companias y
frente a la provocacion a la discriminacion, odio o violencia contra
las personas:

Las sociedades del Grupo Telefénica cuentan con normativa sobre proteccion frente a la
utilizacion de los medios técnicos y soportes de las companias frente a cualquier tipo de
ilicitos de indole sexual o pornografico en relacién a menores (art. 189 bis CP y demas
concordantes), y frente a la provocacion a la discriminacién, odio o violencia contra las
personas (arts. 510 y ss. CP):

— Politica de uso aceptable de los servicios en internet.

15



)

Proteccion frente a riesgos fiscales:

Las sociedades del Grupo Telefonica cuentan con normativa sobre proteccion frente a riesgos
fiscales (arts. 305 y ss., 310 bis CP y deméas concordantes):

J)

Politica corporativa de control fiscal.

Normativa Corporativa sobre Control de Pagos (NCC-002).

Normativa corporativa sobre contratacion de bienes y servicios (NCC-003) y Manual
del Modelo de Compras de Telefonica.

Normativa para la incorporacién al sistema de caja Unica y solicitud de créditos a
través de Telfisa (NCC-004).

Normativa corporativa sobre registro, comunicacion y control de la informacion
financiero-contable de las sociedades del Grupo Telefonica (NCC-005).

Normativa de operaciones intragrupo (NCC-006).

Normativa sobre proceso inversor, gestion de activos fijos y desinversiones (NCC-
009).

Normativa de operaciones en empresas con escasa estructura, o en situaciones

especiales (NCC-010).

Proteccion frente a defraudacién al consumidor mediante la
fraudulenta utilizacion de aparatos automaticos o defraudacion en
prestacion de comunicaciones:

En esta materia existen numerosos procesos en el ambito de Telefonica Espana tendentes a
proteger al consumidor en la prestacién de servicios de telecomunicaciones que realiza
Telefénica en su calidad de operador de comunicaciones (articulos 283 CP y demas
concordantes, y articulos 286 CP y demas concordantes). Los principales procesos que
pueden considerarse relevantes a estos efectos serian los siguientes: (i) gestion y uso de los
sistemas informaticos, (ii) obligaciones del personal en el uso de las herramientas
informaticas; (iii) seguridad para el desarrollo de sistemas; (iv) control de fraude causado por
el envio de mensajes no solicitados (spam); (v) supervision de la planta y del servicio.

k) Otros ilicitos

No existe una normativa especifica frente a otros ilicitos, por ejemplo, relativos al trafico de
érganos humanos (art. 156 bis CP y demas concordantes), al trafico de drogas (arts. 368 y ss.,
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369 bis CP y demas concordantes), ni, en fin, a los delitos de terrorismo (art. 570 quater, 576
CP y demas concordantes) y organizaciones, grupos terroristas y terrorismo (art. 572 y
demas concordantes), pues se trata de riesgos muy alejados del &mbito de actuacion de las
sociedades del Grupo Telefonica. No obstante, respecto de todos ellos, rige el codigo ético
denominado Principios de Negocio Responsable, como sistema preventivo general.

L.4, Los procesos

Los procesos internos establecidos en las diferentes empresas que integran el Grupo
Telefénica en Espana, establecen controles para mitigar los riesgos penales que pudieran
afectar a las sociedades del Grupo Telefonica, siempre considerando los requerimientos
establecidos en las legislaciones vigentes.

Las empresas del Grupo Telefénica tienen sus principales procesos de negocio y soporte
debidamente documentados y actualizados, existiendo unidades especificas encargadas del
mantenimiento de dichos procesos descriptivos.

Adicionalmente, es necesario indicar que estos procesos estan, en su gran mayoria,

soportados en sistemas y aplicaciones informaticas que facilitan el control de los diversos
ambitos.

4.,5.  Lacomunicacion y formacion

Todos los empleados de las sociedades del Grupo Telefénica tienen la obligacion de conocer
y cumplir el sistema normativo interno, todo ello en funcién de lo que les incumba segtn su
puesto y responsabilidad.

Asimismo, todos deben colaborar en su mas efectiva implantaciéon y cumplimiento, lo que
incluye la obligacién de comunicacién de cualquier hecho o conducta potencialmente

irregular a través del Canal de Denuncias.

Para ello, las empresas del Grupo Telefonica llevaran a cabo las pertinentes labores de
informacion y formacién continua a todo el personal.

4.6. El régimen sancionador

De acuerdo con la Normativa corporativa de elaboracion y organizacion del marco normativo,
todas las Normas Internas que integran el Marco Normativo del Grupo Telefénica son de
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obligado cumplimiento para todos los empleados del Grupo, cada una de ellas en lo que
resulte de aplicacion en el ambito de sus respectivas funciones y competencias.

En este contexto, el Grupo Telefonica cuenta con una Politica Corporativa sobre el Programa
Integral de Disciplina, aplicable a todos los empleados del Grupo, en la que se definen los
principios basicos del sistema disciplinario del Grupo. En esta Politica, se establece que los
incumplimientos de las Normas Internas se consideran infracciones laborales, susceptibles de
ser sancionadas de conformidad con lo previsto especificamente en dicha legislacién y en las
Normas Internas que resulten de aplicacion.

En esta politica, que tiene caracter de minimos, se establece el sistema disciplinario aplicable
a todos los empleados del Grupo Telefénica, sin perjuicio de lo establecido, en su caso, en las
disposiciones legales y reglamentarias, convenios colectivos, pactos colectivos o acuerdos
similares, asi como en la legislacién penal y laboral que pudiera resultar de aplicacion.

Adicionalmente, Telefonica cuenta con un Comité de Accién Disciplinaria corporativo, que es
el 6rgano encargado de velar por el desarrollo efectivo de dicha Politica a nivel global.

El régimen sancionador asociado al Programa de Prevencion Penal serd el resultante de la
aplicacion de la Politica Corporativa sobre el Programa Integral de Disciplina. Respecto de las
conductas que puedan eventualmente dar lugar a responsabilidad penal de las personas
fisicas y, por derivacién, de las personas juridicas a las que estén vinculadas, el régimen
sancionador serd el correspondiente a infracciones o faltas clasificadas como muy graves, con
las consecuencias adicionales que correspondan en términos de acciones disciplinarias.

Asimismo, el régimen disciplinario es de aplicacion, no sélo a los autores directos de la
conducta que implica el incumplimiento, sino también a aquellas personas que les induzcan a
ello, cooperen, o de cualquier modo les presten ayuda, asi como aquellas que, teniendo
indicios o conocimiento de algin incumplimiento, contribuyan a impedir o dificultar su
descubrimiento (incluyendo, en su caso, mediante conductas que impliquen represalias a los
denunciantes), no los denuncien o no hagan nada por evitarlos. Igualmente, se podran
adoptar medidas disciplinarias contra aquellos empleados que, intencionadamente y de mala
fe, presenten acusaciones o informes falsos con la finalidad de perjudicar a otra persona.

5.LA FUNCION DE PREVENCION PENAL

La Funcion de Prevencion Penal serda desempenada por la Unidad de Cumplimiento
(Compliance), quien, en colaboracién con la Direccién de Auditoria Interna y la Direccién de
Servicios Juridicos, desarrollara las funciones relacionadas con el disefio, documentacion,
actualizaciéon y monitorizacion del Programa de Prevencion Penal de Telefénica. Para el
desarrollo de la Funcién de Prevencion Penal se ha configurado un Comité de Prevencion
Penal que integrara a directores de la Direccién de Cumplimiento (Compliance), la Direccién
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de Auditoria Interna y de la Direccién de los Servicios Juridicos, cada una en el ambito de sus
respectivas responsabilidades.

Este Comité de Prevencion Penal se re(ine cuantas veces resulte necesario para el buen
funcionamiento del Programa, y al menos con periodicidad trimestral. Las companias del
Grupo Telefénica a las que sea de aplicacion la presente Politica podran optar por tener su
propio Comité especifico de prevencion penal previa consulta con el Comité de Prevencion

Penal.

La Funcién de Prevencion Penal posee, en relacion con cada sociedad o unidad de negocio,
entre otras, las siguientes competencias:

a)

b)

d)

h)

Supervisar el funcionamiento, implantacion, desarrollo, cumplimiento y
comunicacion del Programa de Prevencion Penal.

Impulsar y coordinar la revision y actualizacion y mejora del Programa de Prevencion
Penal, lo que incluira la actualizacion del registro de riesgos. Esta revision se realizara
en base a un modelo que establece una periodicidad de revision variable de cada
empresa en funcién de su volumen y riesgo, asi como cuando los cambios normativos
o las evoluciones jurisprudenciales asi lo aconsejen.

Definir los objetivos, alcance y prioridades del modelo de evaluacion del Programa de
Prevencion Penal y, en su caso, del sistema de gestion de cumplimiento penal que
pudiera existir y realizar un seguimiento de los mismos.

Proponer las modificaciones o actualizaciones necesarias al Programa de Prevencion
Penal, y en particular, las mejoras que deban emprenderse a la vista de las
conclusiones alcanzadas en las revisiones anteriores, asi como de los posibles
incumplimientos que se hayan detectado mediante la supervisién continua del
Modelo.

Recibir todas las sugerencias que en relacién con el Programa de Prevencion Penal se
realicen, asi como dar a dichas sugerencias la correspondiente tramitacién para que
sean adecuadamente tenidas en cuenta.

Conocer, con todo el nivel de detalle que sea requerido, y evaluar, los resultados de las
pruebas realizadas en el curso de la revision del Programa.

Conocer y dar seguimiento a las investigaciones internas sobre actuaciones,
situaciones o hechos sospechosos que puedan abrirse en relacién con dichas pruebas
y controles o, en general, con la aplicacién del Programa.

Conocer ydar seguimiento a los casos en los que un 6rgano jurisdiccional pueda iniciar
un procedimiento judicial que afecte a la sociedad a la que se refiera el Programa, con
independencia de que se haya identificado o no como area de riesgo o mejora, o de
que se haya o no abierto la investigacion interna correspondiente.

Con caracter general, impulsar y supervisar la resolucion de incidencias, asi como la
implantacion y seguimiento de las recomendaciones de mejora del Programa que
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hayan podido formularse, ya sea como consecuencia de la verificacion referida en el
apartado siguiente o como consecuencia de cualquier otra cuestion acordada en el
Comité de Prevencion Penal.

Informar regularmente a la Comision de Auditoria y Control de Telefénica, S.A. sobre
el funcionamiento del Programa, incluyendo los incumplimientos o incidencias
materiales detectadas, asi como el plan de acciobn o medidas adoptadas para
resolverlas.

6.AUDITORIA DEL FUNCIONAMIENTO DEL
PROGRAMA

El funcionamiento del Programa de Prevencion Penal serd objeto de auditoria con la
periodicidad que resulte necesaria en atencion a las circunstancias concurrentes en cada
sociedad, si bien su oportunidad se considerara especialmente con ocasién de:

i)

Cambios en la organizacién o en la estructura de control.

Cambios en la actividad desarrollada por la sociedad que podrian eventualmente
resultar en una necesaria ampliacion del ambito del control.

Modificaciones en el Cédigo Penal o en su interpretacion jurisprudencial en ambitos
que afecten a la actividad de la sociedad.

Cualesquiera otras circunstancias objetivas que puedan alterar de una manera
sustancial el perfil de riesgo de la sociedad.

/.ENTRADAEN VIGOR

La presente Politica entrara en vigor el dia de su aprobacion por el Consejo de Administracion.



